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Descrizione del progetto 

Il progetto STRUDEL – A sustainable and trusted Transfer Learning platform for 

Edge Intelligence è dedicato allo sviluppo di una piattaforma sostenibile e affidabile 

per l’Edge Intelligence, basata sull’impiego di tecniche di Transfer Learning. Il 

progetto affronta il problema della crescente quantità di dati generati dai dispositivi 

IoT e della conseguente difficoltà di trasferirli e processarli interamente nel Cloud. 

STRUDEL propone un approccio in cui modelli di Machine Learning pre-addestrati 

possono essere trasferiti in modo sicuro verso dispositivi Edge, riducendo tempi di 

addestramento, consumo energetico e congestione della rete. Particolare 

attenzione è rivolta alla sostenibilità energetica, alla sicurezza dei modelli e alla 

protezione rispetto ad attacchi informatici, come poisoning attacks e Man-in-the-

Middle attacks. 

Finalità 

La finalità del progetto è realizzare un sistema di Edge Intelligence sostenibile, 

sicuro e affidabile, capace di integrare risorse Edge e Cloud per il trasferimento 

protetto di modelli di Machine Learning pre-addestrati. Il progetto mira a ridurre il 

consumo energetico associato all’addestramento ripetuto di modelli su singoli 

dispositivi Edge, attraverso l’uso del Transfer Learning, e al tempo stesso a garantire 

la sicurezza e l’affidabilità dei modelli distribuiti. STRUDEL intende inoltre sviluppare 

un modello di sostenibilità per sistemi di Edge Intelligence, valutare e migliorare 

piattaforme esistenti di Transfer Learning, introdurre meccanismi di certificazione 

dei modelli ML e validare la piattaforma in termini di prestazioni, sicurezza, 

accuratezza, overhead e consumo energetico. 

Risultati attesi 

Tra i risultati attesi del progetto rientra lo sviluppo di un sistema per il monitoraggio 

energetico di dispositivi Edge e Cloud, insieme alla definizione di benchmark 

energetici e di un modello di sostenibilità per sistemi di Edge Intelligence. Il 

progetto prevede inoltre la selezione e il miglioramento di piattaforme di Transfer 

Learning esistenti, attraverso lo sviluppo di moduli software open-source finalizzati 

a colmare funzionalità mancanti, in particolare sul piano della sicurezza e della 

conformità. Ulteriori risultati attesi riguardano la realizzazione di metodi per la 

certificazione di modelli di Machine Learning, basati su tecniche di checksum e 

secret sharing, la definizione di canali sicuri di comunicazione tra i nodi della 



piattaforma e la validazione complessiva del sistema mediante test di sicurezza e 

valutazioni delle prestazioni. STRUDEL punta, infine, a rendere disponibile una 

piattaforma aperta, utilizzabile dalla comunità scientifica e potenzialmente 

trasferibile verso applicazioni industriali e servizi innovativi per le PMI europee. 

Risultati raggiunti 

L’attività progettuale ha consentito di avanzare nella definizione di una piattaforma 

sostenibile e affidabile per l’Edge Intelligence, integrando aspetti di modellizzazione 

energetica, Transfer Learning e sicurezza informatica. I principali risultati conseguiti 

sono descritti di seguito. 

• È stata realizzata e rilasciata la piattaforma STRUDEL, composta da sei moduli 

interdipendenti: il Training module, che genera modelli ML dai dataset adottando 

framework specifici per ciascun caso d’uso; il Certification module, che certifica i 

modelli prima della distribuzione; il Models’ Repository, implementato con un 

sistema Object Storage con file versioning e account in sola lettura per prevenire 

model poisoning; il Verification module, che garantisce l’integrita’ del modello 

scaricato dal dispositivo Edge tramite canale sicuro proteggendo da attacchi Man-

In-The-Middle; l’Edge Intelligence Layer, che esegue l’inferenza su dispositivi Edge 

eterogenei (Raspberry Pi, droni, Jetson Nano, TPU, GPU); e l’Energy Analysis System, 

che monitora in tempo reale il consumo energetico dei dispositivi tramite sensori 

hardware dedicati (INA219) e i parametri interni delle schede Jetson Nano. 

• È stata sviluppata e validata una funzione di trade-off multi-obiettivo che integra 

in un unico punteggio normalizzato le quattro metriche chiave per la selezione del 

modello su dispositivi Edge: accuratezza, throughput (FPS), consumo medio in watt 

e consumo per frame (J/immagine). Ciascuna metrica viene standardizzata e 

utilizzata in una combinazione lineare pesata con coefficienti configurabili e 

aggiornabili a runtime in base al budget energetico residuo o allo stato termico. È 

stato inoltre introdotto un parametro di efficienza energetica (frame per joule), 

monitorato in continuo per rilevare degrado dovuto a thermal throttling o 

invecchiamento della batteria. La funzione è stata testata su due diversi problemi 

applicativi con dataset distinti per dimensione e complessita’, dimostrando di 

catturare efficacemente le dipendenze tra le variabili. 

• È stato condotto un security assessment approfondito con identificazione e 

risoluzione di tutte le vulnerabilita’ riscontrate e implementazione delle funzionalita’ 

mancanti. Le attivita’ di ricerca hanno inoltre prodotto contributi su: sistemi di 

certificazione dei dataset basati su blockchain e Merkle tree; architetture multi-

aggregator per mitigare Single-Point-of-Failure e model poisoning nel Federated 

Learning; meccanismi di Private Set Intersection per la localizzazione sicura di secret 

shares in sistemi distribuiti. 

 


